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En ny funktion for operativ krishantering i den
finansiella sektorn (utkast till lagradsremiss)

Svensk Forsakring uppskattar mdjligheten att yttra sig déver rubricerat utkast till
lagrédsremiss (utkastet).

Sammanfattning

Utkastet foreslar att endast foretag som star under Riksbankens évervakning samt
féretag som omfattas av samverkan enligt riksbankslagen 5 kapitel ska inga i den
nya krishanteringsfunktionen. Svensk Forsakring anser att detta ar en alltfor snav
avgransning av deltagande foretag eftersom ett flertal samhaéllsviktiga finansiella
verksamheter d& lamnas utanfér denna form av krissamverkan.

Syftet med att inféra en ny krishanteringsfunktion &r att uppna en 6kad férmaga att
hantera vissa krishdndelser i den finansiella infrastrukturen. Riksbanken har redan
en etablerad krishanteringsfunktion utifran riksbankslagen 5 kapitel. Denna
omfattar, med nagot enstaka undantag, samma foretag som i utkastet féreslas ingad
i den nya krishanteringsfunktionen. Det betyder i praktiken att férslaget, om det
genomférs, skulle leda till en mycket begrédnsad férmagehdjning jamfért med
dagens situation.

Aven om férslaget genomférs sa kommer det att kvarsta oklarheter kring hur kriser
ska koordineras och hanteras vid stérningar i andra samhéllsviktiga finansiella
verksamheter som inte omfattas av den foreslagna funktionen. Svensk Férsakring
vill understryka att Finansinspektionen som sektorsansvarig myndighet enligt
beredskapsférordningen har ett ansvar for att sakerstélla att det finns etablerade
samverkansformer som fungerar for stérningar i samhallsviktig finansiell
verksamhet i det fall denna inte omfattas av den féreslagna nya
krishanteringsfunktionen

Svensk Férsakring vidhaller att en formagehdjning kan genomféras utifran
befintliga férfattningar och en utveckling av existerande samverkansformer.
Alternativt bor forslaget aterremitteras for att utreda méjligheten att méta behovet
av en bredare krissamordning inom beredskapssektorn finansiella tjanster.
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Forslaget moter inte behovet av en 6kad krishanteringsformaga

I utkastet konstateras att det finns ett behov av en battre operativ krishantering i
det finansiella systemet, vilket &ven flertalet remissinstanser har framfort i
yttranden 6ver promemorian En ny funktion fér krishantering vid allvarliga
driftstérningar i den finansiella sektorns digitala infrastruktur®. I motiven framférs
att de grundfunktioner som det finansiella systemet tillhandahaller i form av
betalningsformedling, omvandling av sparande till finansiering samt riskhantering,
maste kunna uppratthallas i en krissituation. I utkastet framgar &ven att operativ
krishantering kan bli aktuellt aven for andra finansiella tjanster @n betalningar och
att om krishanteringsfunktionen ska vara andamalsenlig behéver andra féretag,
som tillhandhaller samhéllsviktiga finansiella tjanster, kunna ingd. Svensk
Férsakring menar att férslaget inte méter detta behov da det i praktiken begrénsas
till de féretag som omfattas av Riksbanken beredskapsansvar enligt riksbankslagen
5 kapitel, alternativt stdr under Riksbankens évervakning. De féretag som omfattas
enligt riksbankslagen 5 kapitel 4 § bedriver redan en krissamverkan som svarar
mot det behov som finns vad avser centrala betalningstjénster. Ambitionen med
forslaget ar att motverka allvarliga stérningar i det finansiella systemet. Detta
uppnas bara delvis eftersom flera delar av det finansiella systemet inte omfattas.

Forsdkringssektorns betydelse inom beredskapssektorn finansiella tjanster

Forsakringssektorn tillhandahaller ett flertal samhéllsviktiga tjdnster inom
beredskapssektorn finansiella tjanster som ar mycket viktiga for méanniskors
grundlaggande foérsérjning samt individers och féretags riskhantering. En slutsats
fran en analys utférd av Finansinspektionen &r att bland annat utbetalning av
pensioner samt tillhandahallande av vissa sak- och ansvarsférsakringar utgor
samhéllsviktiga tjanster.? En storre stérning till exempel orsakad av ett
cyberangrepp mot samhallsviktiga forsakringstjanster eller en stérning i den
underldggande infrastruktur som &r nédvéndig for att tillhandahalla dessa tjanster,
skulle kunna leda till mycket negativa samhéllskonsekvenser. Det &r darfor
angeldget att forsakringssektorn omfattas av en i forvag etablerad struktur for
krissamverkan.

Detta behov bor i forsta hand tillgodoses genom att den sektorsansvariga
myndigheten ansvarar for en samverkansform som svarar mot behovet. Det ar
ocksa till den sektorsansvariga myndigheten, dvs Finansinspektionen, som féretag
under tillsyn rapporterar handelser enligt DORA-férordningen.

Oklarheter kring organisation, ansvar och samverkansformer

Av utkastet framgar att krishanteringsfunktionen féreslds komplettera den
ledningsfunktion som Riksbanken har uppréttat. Samtidigt framgar av utkastet att
den nya funktionen organisatoriskt ska bedrivas som en separat verksamhet
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utanfér myndigheten. Fér att undvika parallella strukturer sa krévs det i praktiken
en forflyttning av den befintliga krishanteringsfunktionen (som uppréttats utifrén
riksbankslagen 5 kapitel) sd att denna placeras utanfér Riksbanken. Den nya
funktionen utgor enligt forslaget inte heller en ny myndighet och saknar eget
beslutsmandat, dvs Riksbanken respektive Finansinspektionen &r de myndigheter
som fortsatt har beslutsmandat inom beredskapsomradet utifrén riksbankslagen
respektive beredskapsfoérordningen. Vissa av féretagens skyldigheter att samverka
vid krishéndelser kommer fortsattningsvis att framgd av Riksbankens féreskrifter
och vilka féretag som omfattas kan 6ver tid komma att férédndras.

Informationshanteringen i samband med en kris ar ofta av kénslig karaktdr. Om
funktionen placeras utanfér myndigheterna uppstar fragor kring ansvar, inflytande
och agarskap till verktyg och plattformar som anvénds foér larmning,
informationsinhdmtning, ldgesbilder med mera. Dessa fragor &r inte belysta i
utkastet. Sammanfattningsvis anser Svensk Forsikring att dessa férhallanden
skapar en komplex situation avseende ansvar for fragor som kan uppsté och
behéver hanteras bade inom den féreslagna krishanteringsfunktionen och utanfér
densamma.

I det fall en krishanteringsfunktion ingar i en myndighets egen verksamhet &r det
logiskt att myndigheten fattar beslut om vilka féretag eller organisationer som
omfattas eller paverkas av dess verksamhet. S3 &r inte fallet med den nya
krishanteringsfunktionen som organisatoriskt féreslds vara en fristdende
verksamhet utanfér Riksbanken och Finansinspektionen. Svensk Forsakring anser
att Finansinspektionen utifran sektorsansvaret bér ha ett inflytande éver beslut som
paverkar de féretag som ingdr i beredskapssektorn for finansiella tjénster, inte
minst nar det galler vilka féretag och verksamheter som ska omfattas av en
funktion for krissamordning inom beredskapssektorn. Det framstar darfér som
olampligt att Riksbanken ensam fattar beslut om vilka féretag som ska omfattas av
en krishanteringsfunktion som kommer att ha en central betydelse fér
beredskapssektorn. Aven om Riksbanken far i uppdrag att leda funktionen, vilket
inte Svensk Férsakring motsatter sig, bor aven Finansinspektionen medverka i
beslut som berér foretag som ingdr i beredskapssektorn for finansiella tjanster.
Finansinspektionen kan inte heller anses fullgéra sin uppgift enligt
beredskapsforordningen att “inom sin beredskapssektor leda arbetet med att
samordna atgérder infor och vid fredstida krissituationer och h&jd beredskap”
genom att delta i en krishanteringsfunktion, om inte myndigheten har radighet éver
vilka féretag och verksamheter som omfattas.

I det svenska beredskapssystemet ar det framst sektorsansvariga myndigheter som
har i uppgift att inga i krissamverkan med andra myndigheter under regeringen i
kriser som beror flera beredskapssektorer. Riksbanken har inte motsvarande
skyldighet att samverka med 6vriga myndigheter. Aven detta férhallande talar fér
att Finansinspektionen bor ha ett stérre inflytande 6ver vilka féretag som kan delta
i krissamverkan genom en funktion for operativ krishantering i den finansiella
sektorn.
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Deltagande av andra organisationer ar positivt men behdver tydliggoras
och d@dven omfatta krisforberedande atgarder

Enligt utkastet ska andra aktérer kunna bjudas in till deltagande i krishanterings-
funktionen om dessa kan bidra med resurser och kunskap som ar av betydelse i en
krissituation. Bland annat ska branschorganisationer kunna bjudas in. Svensk
Forsakring ar positiv till forslaget eftersom branschorganisationerna i manga fall
utfér en viktig uppgift i samband med krishdndelser sasom att samordna
lagesbilder och kriskommunikation fér respektive delsektor. Svensk Forsakring vill
dock understryka att krishanteringsférmaga i forsta hand uppnas genom aktiv
medverkan i krisforberedelser och évningar av krissamverkan.
Branschorganisationer bor darfor aven bjudas in att delta i visst krisforberedande
arbete till exempel géllande krishanteringsatgérder, planeringsforutséttningar och
évningar. De aktdrer som bedéms relevanta att bjudas in och delta bér fa
information om hur dessa férvantas bidra med resurser och kunskap i samband
med en krishéndelse.

Utover vad vi framfor enligt ovan anser vi att det for dvrigt ar oklart vilka andra
aktorer som kan bjudas in, inte minst vid stérningar i andra samhallsviktiga
finansiella tjanster &n de som utférs av de féretag som uttalat ingar i funktionen.
Det ar onskvart att det tydliggérs om avsikten ar att dven andra finansiella
verksamhetsutdvare som drabbas av en stérning, till exempel inom férsakrings-
och tjanstepensionsomradet, kan bjudas in. Om sa &r fallet och stérningar drabbar
andra féretag sa bor aven Finansinspektionen ha méjlighet att bjuda in dessa.

Ovriga synpunkter

Av remissvaren till En ny funktion for krishantering vid allvarliga driftstérningar i
den finansiella sektorns digitala infrastruktur framkom att gransdragningen vad
géller ansvaret for krisforberedande dtgéarder respektive krishanterande dtgérder
var oklar. Svensk Forsakring anser alltjamt att beskrivningen i utkastet av
ansvarsfordelningen for dessa uppgifter &r problematisk ur ett formageperspektiv.
Dessa uppgifter ar nara sammanlankande, inte minst for att analysen av risker och
sarbarheter och den sammanhdngande prioriteringen och genomfdrandet av
dtgarder syftar till att bAde hantera identifierade risker och att bygga en robust
krishanteringsférmaga. En ny krishanteringsfunktion bér darfér ha en tydligare
koppling till beredskapssektorn finansiella tjdnster och den sektorsansvariga
myndigheten.

Vi kan aven notera att ett flertal beredskapsmyndigheter for narvarande genomfor
ett omfattande arbete for att bygga upp en férsérjningsberedskap for
samhallsviktig verksamhet som ocksa omfattar finansiella tjanster. Arbetet kommer
med sékerhet leda till nya former av samverkan i sektorn med krav pa ékad
krisberedskap. Vidare har Finansinspektionen meddelat att de avser att identifiera
féretag som har en sarskild betydelse for totalforsvaret. Om inte féretag som
bedriver sddan verksamhet omfattas av en central krishanteringsfunktion i sektorn
sa innebér det en allvarlig formagebrist. Svensk Forsakring konstaterar att dessa
férhallanden inte har belysts i utkastet.
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I utkastet foreslas att deltagande av féretag i krishanteringsfunktionen ska bygga
pa frivillighet om det inte &r féretag som enligt riksbankslagen kapitel 5 har sarskild
betydelse fér att genomféra betalningar. Svensk Foérsakring ar positiv till en sadan
ordning da detta underléttar deltagande av fler aktérer och en 6kad méjlighet till
anpassning utifran krissituationen.

Svensk Forsakring ar positiv till ett starkare skydd av de uppgifter som hanteras
inom ramen for funktionens krishantering men har i évrigt inga synpunkter pa
forslagen till andringar i offentlighets- och sekretesslagen eller féreslagen om
uppgiftsskyldighet for aktérer som deltar i krishanteringsfunktionen.

Svensk Forsakring framforde i remissvar till promemorian En ny funktion for
krishantering vid allvarliga driftstérningar i den finansiella sektorns digitala
infrastruktur?® att bade beredskapsférordningen och riksbankslagen &r relativt nya
regleringar av respektive myndigheters ansvar pa beredskapsomradet samt att
formagan att méta och hantera kriser &r ett kontinuerligt och 18ngsiktigt arbete.
Svensk Forsakring vidhaller att en formagehdjning kan genomféras utifran
befintliga forfattningar och en utveckling av existerande samverkansformer.
Alternativt bor forslaget aterremitteras for att utreda méjligheten att méta behovet
av en bredare krissamordning inom beredskapssektorn finansiella tjanster. Om en
krishanteringsfunktion genomférs enligt utkastet kommer det att fa en mycket
begrénsad effekt pa krishanteringsférmégan i den finansiella sektorn samt leda till
vissa oklarheter betraffande organisation och samverkansformer.

Ambitionsnivan behdver héjas for en utvecklad krishanteringsférmaga i den
finansiella sektorn. Svensk Forsakring kan konstatera, trots att
beredskapsférordningen har tilldmpats sedan oktober 2022, att det fortfarande
saknas en strukturerad krissamverkan utifr&n sektorsansvaret som &ven omfattar
forsakringsbranschen. Det innebar att beredskapen &r bristféllig i en tid préglad av
ett allvarligt omvarldslédge och en mer komplex hotbild mot finansiella tjanster.

Svensk Forsakring
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Mats Galvenius P&r Karlsson
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