Svensk Forsakring

Rekommendation om hantering av personuppgifter
om hadlsa och andra kansliga personuppgifter inom
forsakringsbranschen

Svensk Forsakring ar en branschorganisation for svenska férsakringsforetag. De
forsakringsforetag som har ratt att meddela trafikférsdakring i Sverige ar skyldiga
att vara medlemmar i Trafikférsakringsféreningen (TFF). Inom bada organisation-
erna administreras aven ett flertal skadereglerings- och férsdkringsnamnder.

1. Syfte och omfattning

I férsakringsverksamhet behandlas frekvent uppgifter om enskilda personers hélsa.
S&dana personuppgifter ar alltid att anse som kansliga®. Férsakringsféretagen
behandlar aven andra kansliga personuppgifter till exempel om medlemskap i en
fackférening.

Vidare kan det férekomma att forsakringsforetag behandlar integritetskansliga upp-
gifter som till exempel uppgifter om féllande domar i brottmal eller évertradelser
som innefattar brott.

Denna rekommendation lédgger fast allmanna principer och utgér god sed inom
forsakringsbranschen for forsakringsgivares behandling av kénsliga personuppgifter
samt uppgifter om fallande domar i brottmal eller évertradelser som innefattar
brott. Rekommendationen tydliggér ocksd hur forsakringsféretagen behandlar
sadana personuppgifter.

Rekommendationen utgdr endast en komplettering av de grundlaggande bestam-
melser som finns i férsdkringsrorelselagen (FRL), forsakringsavtalslagen (FAL),
ovrig lagstiftning for férsakringsféretag samt Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende p& behandling av personuppgifter och om det fria flodet av sadana upp-
gifter (nedan benamnd dataskyddsférordningen), lagen (2018:218) med komplet-
terande bestammelser till EU:s dataskyddsférordning och dartill anknytande férord-
ning samt riktlinjer fran Datainspektionen och Europeiska dataskyddsstyrelsen.

Rekommendationen omfattar sddan behandling av kénsliga personuppgifter som
utfors av:

1y dataskyddsférordningen anvands i huvudsak benamningen séarskilda kategorier av personuppgifter i
stallet for kansliga personuppgifter. I lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning anvands i stéllet benamningen kansliga uppgifter.
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o TFF

o forsakringsforetag/aterforsakringsforetag som ar medlem i Svensk Férsakring
och/eller TFF och

e foOrsakrings-/skaderegleringsnamnd som administreras av Svensk Forsakring
eller TFF.

Aven Svensk Forsakring har att i tillampliga delar beakta hanteringsreglerna i
rekommendationen.

Forsakringsforetag anvands som overgripande term for alla tre kategorier i nedan-
stdende rekommendation.

2. Rattslig grund for behandling av personuppgifter

2.1 Bakgrund

Enligt dataskyddsférordningen maste all behandling av personuppgifter vila pa en
rattslig grund. En grundldggande forutsattning for behandling ar sdledes att ndgon
av de rattsliga grunder som anges i artikel 6 ar tilldampliga.

Fér behandlingarna maste &ndamalen med behandlingen faststéllas, liksom den
rattsliga grund pa vilken denna sker. Den réttsliga grunden fér en behandling av en
viss typ av personuppgift kan vara olika, beroende pa for vilket &ndamal behand-
lingen sker. Forsakringsforetaget ar skyldigt att informera den registrerade om
vilken grund som &beropas for respektive behandling.

Enligt artikel 9.1 i dataskyddsforordningen ar det forbjudet att behandla vissa
kansliga personuppgifter. Det finns dock undantag fran detta férbud, vilka ocksa
framgar av artikel 9.

2.2 Rattslig grund enligt artikel 6 i dataskyddsforordningen

For férsakringsverksamhet kan flera rattsliga grunder bli tillampliga fér de olika
andamal som forsakringsforetag behandlar personuppgifter fér. De som kan bli
aktuella ar 6.1.a (samtycke), 6.1. b (fullgérande av avtal), 6.1.c (rattslig
forpliktelse) eller 6.1.f (beréttigat intresse). Har redogors for ndgra av dessa
grunder.

2.2.1 Fulilgérande av avtal

Den rattsliga grunden fullgérande av avtal ar tillamplig i de fall behandlingen avser
uppgifter rérande parten i avtalet, det vill séga forsakringstagaren. I de fall det ar
frdga om uppgifter om nagon annan person kopplad till en férsdkring, sasom till
exempel en forsidkrad eller en formanstagare, dr det dock tveksamt om denna
grund kan dberopas da dessa inte &r avtalsparter. I kommentaren till PuL anges att
det ar en forutsattning for att kunna tilldmpa grunden fullgérande av avtal att den
registrerade sjalv &r avtalspart och det finns inget som tyder pa att detta har
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férandrats.> Om behandlingen avser uppgifter om ndgon annan &an férsakrings-
tagaren kan i stdllet framfor allt punkten c, rattslig forpliktelse, vara tillamplig.

2.2.2 Rittslig forpliktelse

Den rattsliga grunden rattslig forpliktelse torde i forsta hand avse offentligrattsliga
forpliktelser. Men det finns d@ven i civilrattsliga forfattningar bestammelser som
utgér eller kan medféra réttsliga forpliktelser, sdsom inom arbetsratten. Aven
forpliktelser som foljer av vissa lagreglerade avtal, exempelvis férsakringsavtal av
betydelse fér andra @n parterna eller gynnande tredjemansavtal, skulle kunna
omfattas av denna grund.? I sddana avtal finns ofta férpliktelser som kan hérledas
fran krav i exempelvis lag eller kollektivavtal och som inte bara géller mellan
avtalsparterna utan dven mot tredje part och som forutsatter behandling av
personuppgifter.

Den réattsliga grunden rattslig forpliktelse skulle ocksa kunna tillimpas avseende
behandling av uppgifter rérande avtalsparten, det vill séga forsakringstagaren, i de
fall behandlingen har sin grund i fullgérande av férsakringsavtal och fullgérande av
en skyldighet som framgar av tvingande regler i FAL och inte primart vilar pa
obligationsrattslig grund.

2.3 Behandling av kdnsliga personuppgifter enligt artikel 9 i dataskydds-
forordningen

2.3.1 Inledning

Foér att kunna behandla kansliga personuppgifter racker det inte att finna en rattslig
grund i artikel 6 utan ett undantag i artikel 9.2 maste ocks3 vara tillampligt.

Behandling av kansliga personuppgifter i ett férsakringsféretag kan i huvudsak ske
med stéd av féljande undantag: 9.2.f (rattsligt ansprak), 9.2.b (social trygghet),
9.2.j (statiska andamal) eller 9.2.a (samtycke).

2.3.2 Behandling av personuppgifter om hdlsa

For riskprovning av en personforsékring behdver forsdakringsféretag i regel behandla
kansliga personuppgifter i form av halsouppgifter pa individuell niva*, men ocksa pa
kollektiv niva®.

2 ®man och Lindblom: Personuppgiftslagen - En kommentar, 2007, sid 184-185. Se dven SOU 1997:39
s. 362 f.

3 Prop. 2017/18:105 s. 53 ff och 188-189.

4 Se bland annat SOU 2016:37 s. 22, Att forsakringsbolagens riskprévning ska goras pa individuell
grund innebér enligt utredningen att férsakringsbolaget har ett utredningsansvar nar det galler den
forsakringssokandes hélsotillstdnd, om bolaget dvervéger att neka forsakring. Det innebér att
forsakringsbolaget i de fallen har en skyldighet att klargéra eventuella otydliga halsouppgifter som
ldmnas av den forsakringssokande. I de tveksamma fallen maste forsakringsbolaget dven aktivt ta reda
pd de uppgifter om en enskild forsikringssokandes halsotillstdnd som kan ha betydelse for den
personens mojlighet att teckna en forsakring.

> Av SOU 2016:37 s. 203 f. framg3r ocks3 att forsakringsforetaget m3ste anvanda sin professionella
erfarenhet, exempelvis bolagets egen dokumenterade sjukdoms- och skadestatistik.
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Foérsakringsforetag behandlar kénsliga personuppgifter pa individuell nivd exempel-
vis for handlaggning av ansdkan om férsakring, handlaggning av ansékan om
andring av férsakring och vid forsakringsfall.

Vid handlaggning av en ansékan maste forsakringsforetaget exempelvis kunna géra
en bedomning av den risk bolaget tar genom att bevilja eller andra en férsakring
och den férsakrades halsa ar da en viktig parameter.

Det har manga ganger konstaterats att socialférsdkringar och kollektiva forsak-
ringar i de flesta fall ger ett otillrackligt skydd och att privata forsdakringar fyller en
viktig samhallelig funktion.® Detta &r ett av skélen bakom kontraheringsplikten’
som, savitt avser personforsikring, innebér att ett forsakringsféretag inte far neka
att teckna en férsakring det annars erbjuder nér det fatt in de uppgifter som
behdvs om det inte finns sarskilda skal att vagra med hansyn till risken for framtida
forsakringsfall, den avsedda forsakringens art eller ndgon annan omstandighet.

Kontraheringsplikten innebéar saledes inte en absolut skyldighet att tillhandahalla
forsakring, utan ger forsakringsforetaget ratten att gora en riskprévning. Denna ska
vara individuell. Om forsakringsforetaget dvervager att neka férsakring har det ett
utredningsansvar och en skyldighet att klargéra eventuella otydliga hdlsouppgifter
som lamnats av den stkande, vilket &ven innefattar att aktivt ta reda pa de upp-
gifter som kan ha betydelse fér personens moéjligheter att teckna forsakring.

I samband med ett férsakringsfall kan behandling av personuppgifter avseende
halsa vara nédvandigt i syfte att faststélla eventuell ratt till ersattning och niva pa
denna samt for att kunna utesluta férekomsten av oriktiga uppgifter.

P& kollektiv niva kan behandling av kansliga personuppgifter vara ndédvandig for att
forsakringsforetaget ska kunna gora berakningar av de totala riskerna forsakrings-
foretaget tar och for att standigt kunna uppdatera sina riskantaganden samt foér att
kunna bestamma premier.®

Réttsligt ansprak (artikel 9, punkt f)

Behandling av héalsouppgifter far ske om denna &r nddvandig for att rattsliga
ansprak ska kunna faststéllas, goras géllande eller férsvaras. Det bekréftas av
forarbetena till personuppgiftslagen att viss behandling av kansliga uppgifter kan
vara nddvéndig for att faststdlla om ndgon har réatt till en forman eller en réattslig
skyldighet gentemot nagon annan.® Som exempel ndmns behandling av hélso-
uppgifter i vissa forsakringssammanhang dar inhdmtande av halsouppgifter &ér en
forutsattning for att fa teckna en viss forsakring.*®

Behandling av halsouppgifter far ocksd ske om ett férsakringsforetag har nekat att
tillhandah3lla eller &ndra en foérsakring. Den sékande kan pakalla domstolsprévning

6 Se bl.a. SOU 2016:37 s. 58 och prop. 2017/18:105 s. 80.
73 kap. 1 § och 11 kap. 1 § FAL.

8 Se aven avsnitt 8.

9 s0U 1997:39 s. 375 ff.

10 prop. 2017/18:105 s. 76 framgar det att, i den utstrackning det inte framkommer ndgot annat i
forordningen eller genom EU-domstolens praxis, framstar det naturligt att undantagen fran forbudet att
behandla kdnsliga uppgifter tolkas i linje med den praxis som har utvecklats enligt motsvarande
bestdmmelser i dataskyddsdirektivet och personuppgiftslagen.
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av fragan enligt 16 kap. 7 § FAL och godtas inte forsakringsforetagets stdndpunkt
kan domstolen forklara att den sékande har ratt att teckna eller dndra férsakringen.

Nar ett forsakringsavtal meddelats ar viss behandling av halsouppgifter nédvandig
for att faststilla parternas rattsliga ansprak till foljd av avtalet, exempelvis for att

kunna bedéma ratt till ersattning vid forsakringsfall. Det géller ocksd vid prévning

vid exempelvis namnder och domstolar. Sadan behandling &r saledes tillaten enligt
art 9.2 f i dataskyddsférordningen.

Aven viss behandling av kénsliga uppgifter som sker fér kollektiva andamal, bland
annat for berdkning av risktagande &r tillaten enligt samma réttsliga grund.

Social trygghet (artikel 9.1, punkt b)

Behandling av halsouppgifter far ske om det &r nédvéandigt for att fullgéra skyldig-
heter och utdva rattigheter inom arbetsritten och pad omradena social trygghet och
socialt skydd.

I propositionen 2017/18:105 s. 80 anges att manga gruppférsakringar och kanske
sarskilt flera av de som har anknytning till arbetslivet eller som féljer av kollektiv-
avtal kan fylla en viktig funktion inom omradet social trygghet och socialt skydd.
Det framgar vidare att denna grund darfér kan vara tillamplig for forsakringsforetag
som administrerar sadana foérsakringar.

Aven andra typer av forsakringsavtal kan med fog havdas fylla en lika viktig
funktion inom omradet social trygghet och socialt skydd. Denna grund skulle darfor
aven kunna vara tillamplig fér andra typer av férsakringsavtal an de som namns i
propositionen.

Samtycke (artikel 9, punkt a)

En enskild kan i samband med ansdkan om férsakring lamna sitt samtycke till att
forsakringsforetaget behandlar uppgifter om hélsa'l. Denna grund lar i regel enbart
anvandas fér den behandling som sker for att handlagga en sékandes ansdékan om
forsakring eller ans6kan om andring av forsakring. Annan nédvandig behandling av
halsouppgifter torde huvudsakligen grunda sig pa annan rattslig grund &n sam-
tycke. Av forsakringsforetagets begdran om samtycke bér det tydligt framgd vilken
behandling samtycket avser.

2.3 Behandling av andra kdnsliga personuppgifter an hadlsa

Forsakringsforetagen behdver behandla ocksd andra kénsliga personuppgifter an
om halsa. Ett exempel ar vid gruppforsakringsavtal dar det kan vara nédvandigt for
att faststalla vilken grupp en enskild tillhér. En registrering av medlemmar i den
forsakrade gruppen kan d& innebéra en indirekt registrering av kénsliga person-
uppgifter, exempelvis om forsakringsavtalet avser medlemmar i en fackférening,
ett politiskt parti eller en annan ideell férening.?

11 51 information om vilka krav som stélls pa ett sadant samtycke, se dataskyddsférordningen.

12 Av artikel 9 i dataskyddsférordningen framgar att personuppgifter som avsléjar bland annat politiska
§sikter, religids eller filosofisk dvertygelse eller medlemskap i fackférening ar kansliga personuppgifter.
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Behandling av sadana kansliga personuppgifter i ett forsakringsforetag kan i huvud-
sak ske med stéd av féljande undantag: 9.2.f (réttsligt ansprak), 9.2.b (social
trygghet), 9.2.j (statistiska andamal) eller 9.2.a (samtycke).

Réttsligt ansprak (artikel 9.2 punkten f)

Behandling av kansliga personuppgifterna kan vara nédvandig for att rattsliga
ansprak ska kunna faststéllas, goras géllande eller férsvaras (artikel 9.1 punkt f).
Som angetts ovan kan viss behandling av kansliga uppgifter vara nédvandig for att
faststdlla om nagon har réatt till en forman eller en rattslig skyldighet gentemot
nagon annan. Det kan gélla till exempel for att bestimma om en enskild har ritt att
teckna en viss gruppférsdkring.

Denna grund kan exempelvis vara tillamplig nar behandlingen ar nédvandig till féljd
av avtal med fackliga organisationer om gruppférsakring for deras medlemmar (jfr
prop. 1997/98:44 s. 124 och prop. 2017/18:105 s. 80). Personuppgifter om med-
lemskap i en fackférening behéver da behandlas.

Social trygghet (artikel 9.2 punkten b)

I propositionen 2017/18:105 s. 80 anges att manga gruppférsakringar och kanske
sarskilt flera av de som har anknytning till arbetslivet eller som féljer av kollektiv-
avtal kan fylla en viktig funktion inom omradet social trygghet och socialt skydd
(artikel 9.1 punkt b). Det anges vidare att undantaget om socialt skydd darfér kan
vara tillampligt for de som tillhandahaller eller administrerar sddana forsakringar.

3. Méjlighet att behandla uppgifter om fallande domar om
brott och lagovertriadelser som innefattar brott

Enligt artikel 10 i dataskyddsférordningen far behandling av uppgifter om domar
och dvertradelser som innefattar brott endast utféras under kontroll av myndighet
eller om det &r tilldtet enligt nationell rétt. I 5 § forordningen (2018:219) med
kompletterande bestammelser till EU:s dataskyddsférordning finns sadana
nationella bestammelser. De tilldter att personuppgifter som ror fallande domar i
brottmal, lagévertradelser som innefattar brott eller straffprocessuella tvdngsmedel
behandlas av andra &n myndigheter om

1) behandlingen ar nédvandig for att réttsliga ansprak ska kunna faststéllas, goras
gallande eller férsvaras, eller

2) behandlingen ar nédvandig fér att en rattslig forpliktelse enligt lag eller férord-
ning ska kunna fullgoras.

Férsakringsféretag kan behdéva behandla uppgifter om domar om brott och lag-
Overtradelser som innefattar brott, exempelvis for att préva ratten till ersattning
eller for att efter skadereglering aterkréva ersattning fran den som vallat skadan.

I de fall en uppgift om féllande dom eller lagdvertradelse som innefattar brott ar
nddvandig for att prova ratten till ersattning eller for att efter skadereglering ater-
krava ersattning fr&n den som vallat skadan &r behandlingen nédvéandig for att fast-
stilla ett rattsligt ansprak, det vill siga en begaran om férsédkringsersattning (forsta
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punkten i ovan namnd férordning).!®> Detsamma géaller nar uppgifterna &r nédvéan-
diga for riskbedémning.

Livforsakringsforetag har vidare skyldigheter enligt till exempel penningtvatts-
regleringen som kan innebara behov av att behandla sddana uppgifter. Uppgifter
som behandlas fér att motverka penningtvatt kan darfor vara ndédvandiga for att
uppfylla en rattslig forpliktelse (andra punkten i ovan namnd férordning).

4. Fullmakt for att inhamta personuppgifter om halsa enligt
FAL

Férsakringsforetags mojligheter att begara en fullmakt fér att inhamta halsoupp-
gifter fr&n andra &n den sdkande &r reglerade i FAL. Enbart om det &r nédvandigt
for att prova en férsdkringsansokan far ett forsakringsforetag begéra en fullmakt
for att inhdmta uppgifter om en persons halsotillstand fran andra an den sdkande,
till exempel olika vardgivare.'* Detsamma géller om det behdvs for att reglera ett
forsakringsfall.’® Fullmakten ska l&mnas pa en sarskild handling. En fullmakt som
lamnats enligt bestammelserna i FAL &r, om det inte uttryckligen framgar av full-
maktsblanketten, inte att betrakta som ett samtycke till behandling av personupp-
gifter enligt dataskyddsférordningen.

Det finns ytterligare rekommendationer om fullmakter i Svensk Foérsakrings
rekommendationer angdende forsiakringsbolagens bruk av fullmakter.

Hanteringsregler'®

e Fullmakt enligt FAL ska endast omfatta en férsdkringsansdkan, ett skaderegle-
ringsarende eller annat specifikt drende.!’ Fullmakt som utfardats vid
forsakringsansokan far dock utformas sa att den dven innefattar sddan skade-
reglering som sker efter doédsfall.

e Fullmakter ska helst ligga i separata dokument.!®

e Fullmakter ska innehalla tydlig information om syfte, omfattning och vad
fullmakten innebar.

e Det ska tydligt framga av fullmakten att den géller till dess den 3terkallas eller
arendet avslutas. I samband med att fullmakten lamnas boér aven informeras
om de konsekvenser som kan félja av att fullmakt dterkallas innan ett drende
avslutas.

5. Skyldighet att lamna information till de registrerade

Enligt artiklarna 13-14 i dataskyddsférordningen har den personuppgiftsansvarige
en skyldighet att [damna viss information till de registrerade nar personuppgifter
samlas in om dem. Nar ett férsakringsféretag ar personuppgiftsansvarigt behéver

13 Se aven Svensk Forsdkrings rekommendationer om behandling av personuppgifter inom
forsakringsforetagens utredningsverksamhet.

1491 kap. 1 a § FAL som dock bendamner det samtycke i stéllet for fullmakt.

157 kap. 1 a § och 16 kap. 1 a § FAL som dock benamner det samtycket i stallet for fullmakt.

16 5e sven punkt 12 Ikrafttradande.

17 En forsakringsansodkan eller skadeanmadlan kan omfatta flera forsdkringsprodukter.

18 Med dokument avses sdval dokument i pappersform som motsvarande elektroniska lésningar.
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det darfér lamna denna information. Reglerna galler d&ven da halsouppgifter och
andra kansliga personuppgifter samlas in.

Férsakringsforetaget ska till den registrerade bland annat lamna sina kontakt-
uppgifter, ge information om den avsedda personuppgiftsbehandlingen och om de
registrerades rattigheter.

Den information som lamnas ska vara klar och tydlig. Den kan tillhandahallas
genom en fysisk skriftlig handling, eller elektroniskt nar sd ar lampligt. Den kan
aven ges muntligt om den registrerade begar det.

Informationen behéver inte Idmnas om och i den man den registrerade redan
forfogar 6ver informationen.

Om forsakringsforetaget behandlar uppgifter som skulle ha varit sekretessbelagda
enligt offentlighets- och sekretesslagen hos en myndighet galler inte den registre-
rades ratt till information.!® Detta innebér att forsakringsforetag kan tilldmpa sekre-
tess i forhallande till den férsakrade vid dennes utnyttjande av registrerades réattig-
heter i vissa angivna situationer.

Informationen kan ges i ett eller flera steg.? I det férsta steget behéver inte all
information ges, forutsatt att den registrerade tydligt far upplysning om vart full-
standig information kan erhallas. I den féljande informationen ska all information
ges.

6. Hantering av kdnsliga personuppgifter i registerutdrag

Om forsakringsforetaget behandlar uppgifter som skulle ha varit sekretessbelagda
hos en myndighet galler inte den registrerades rétt till information.?! Detta innebér
att forsakringsforetag kan tillampa sekretess i férhallande till den férsakrade sjalv
vid dennes utnyttjande av registrerades rattigheter i vissa angivna situationer,
exempelvis ratten till registerutdrag. Det kan exempelvis galla i viss utrednings-
verksamhet.??

N&r det galler uppgifter om halsa som den registrerade sjalv tillhandahallit forsék-
ringsforetaget bor dessa normalt ingd i ett registerutdrag. Nar det &r frdga om
halsouppgifter som férsakringsféretag sjalva eller med stéd av fullmakt inhamtat
frdn annan &n den registrerade, exempelvis uppgifter som férekommer i journaler,
ldkarintyg och lakarutldtande, &r det inte sjalvklart att dessa uppgifter ska ingd i
registerutdraget eftersom forsakringsforetaget pd grund av begrénsad insikt i
halsotillstandet hos den registrerade eller brist pa den typ av medicinska kvalifikat-
ioner som kravs, inte kan prova fragan om sekretess i férhallande till den registre-
rade. I stdllet kan férsakringsféretaget redovisa vilka handlingar som inhamtats och

195 kap. 1 § andra stycket lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning.

20 1 art 29-gruppens riktlinjer om 6éppenhet (WP260 rev. 01) beskrivs hur information kan ges i flera
steg och vad som bér ingd i de olika stegen.

2g kap. 1 § andra stycket lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsférordning.

22 56 Svensk Foérsdkrings rekommendation om behandling av personuppgifter inom
forsakringsforetagens utredningsverksamhet.
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varifran och hanvisa den registrerade till den vdrdgivare som upprattat handling-
arna, sa att denne kan géra sekretessbedémningen.

7. Sekretess

Inom férsékringsbranschen har det sedan lang tid tillbaka tillampats en frivilligt
patagen sekretess. Nar det géller uppgifter om genetisk undersdkning eller genetisk
information finns det en lagstadgad sekretess enligt gallande férsdkringsrorelselag-
stiftning.?® Det finns dven en lagstadgad sekretess i férhallande till
formanstagare.?

En av de grundldggande principerna i artikel 5% i dataskyddsférordningen &r att
personuppgifter ska behandlas p& ett sitt som sakerstaller att personuppgifternas
integritet och konfidentialitet uppratthalls. Sarskilt strang sekretess bor tillampas
vid behandling av kénsliga personuppgifter vilket exempelvis innebéar krav pa
interna behdérighetsbegransningar till personuppgifterna samt i 6vrigt vidtagande av
adekvata sakerhetsdtgérder i samband med behandling for att sdkerstalla att upp-
gifterna inte blir tillgdngliga fér en vidare krets an nédvandigt.2®

Att [dmna ut kansliga personuppgifter till tredje part kraver stéd av en rattslig
grund, se ovan.

Hanteringsregler

e Forsakringsforetag ska se till att en tydlig sekretessforbindelse avseende uppgif-
ter om enskilda personers halsa undertecknas av anstéllda samt évriga som pa
forsakringsforetagets uppdrag kan komma att hantera sddana uppgifter.

e Forsakringsforetag ska uppratta interna rutiner som syftar till att sakerstalla att
uppgifter som omfattas av sekretess inte lamnas ut till obehdériga.

8. Sakerhet

Dataskyddsférordningen stéller krav pa att den personuppgiftsansvarige vidtar
lampliga tekniska och organisatoriska atgarder for att sikerstélla en sakerhetsniva
som ar lamplig i forhallande till risken. Uppgifterna maste till exempel skyddas bade
mot obehdérigt intrdng och mot férlust av information.

Vid faststallande av sdkerhetsnivdn maste det beaktas vilka tekniska méjligheter
som finns och vad det skulle kosta att genomféra atgarderna.

En viktig utgangspunkt vid bedémning av vilka sdkerhetsdtgarder som kravs &r
vidare

234 kap. 16 § FRL. Uppgift om genetisk undersokning eller genetisk information som avser en enskild
person far inte obehérigen rojas.

24 4 kap. 14 § FRL. En personuppgift som anger att en forsakringstagare har vidtagit dispositioner
betraffande forsakringsbelopp som utfaller i framtiden till forman for ndgon annan och som behandlas
enligt personuppgiftslagen (1998:204) far inte ldmnas ut till fsSrmnstagaren.

25 Dataskyddsforordningen artikel 5 f; De ska behandlas pa ett satt som sékerstaller 1amplig sakerhet
for personuppgifterna, inbegripet skydd mot obehdrig eller otilldten behandling och mot férlust,
forstoring eller skada genom olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska
dtgarder (integritet och konfidentialitet).

26 Aven ytterligare artiklar i Dataskyddsférordningen stéller krav pd att personuppgifter behandlas med
adekvat sakerhet sd att personuppgifterna inte blir tillgéngliga for fler personer &n ndédvéandigt.
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e vilken typ av uppgifter som behandlas, det vill saga hur kansliga uppgifterna ar,
och

e vilken typ av behandling som utfors, det vill saga vilka risker som ar férenade
med behandlingen.

De kategorier av uppgifter som avses i art 9 dataskyddsférordningen, sdsom upp-
gifter om en enskild persons halsa, ar alltid att anse som kansliga. Enligt Data-
inspektionen ar dven andra uppgifter om enskilds personliga och ekonomiska
forhallanden inom férsakringsvasendet normalt att anse som integritetskénsliga.?’

Detta forhallande stéller krav pa en hég sadkerhetsniva hos férsakringsféretag vid all
behandling av sadana uppgifter.

Om en ny typ av behandling sannolikt leder till en hdg risk for personers rattigheter
och skyldigheter ska forsdkringsféretag enligt dataskyddsforordningen géra en
konsekvensbedémning av skyddet av personuppgifter. En sadan bedémning kravs
sarskilt om det rér sig om behandling i stor omfattning av personuppgifter om
halsa.

Om forsakringsforetag anlitar utomstdende fér behandling av personuppgifter pa ett
sadant satt att ett bitradesférhallande uppstar, foreligger det enligt dataskydds-
forordningen en skyldighet att uppratta ett avtal med uppdragstagaren om behand-
lingen. Avtalet ska sdkerstalla att de sdakerhetskrav som foreskrivs i dataskydds-
forordningen uppfylls.

Utover regleringen i dataskyddsforordningen, kraver Kommissionens delegerade
forordning (EU) 2015/35 av den 10 oktober 2014 om komplettering av Europa-
parlamentets och radets direktiv 2009/138/EG om upptagande och utévande av
forsakringsverksamhet (nedan benamnd Solvens II-férordningen) att ett foretag
som outsourcar verksamhet eller funktioner som ar av vasentlig betydelse vid sitt
val av uppdragstagare ska férsakra sig om att outsourcingen féljer kraven i Solvens
2-férordningen samt vid var tid gallande dataskyddsregler. Férsakringsféretaget
ska ocksa forsakra sig om att uppdragstagaren omfattas av samma krav pa saker-
het och konfidentialitet som forsakringsforetaget for information bade nar det géller
foretaget och dess kunder. Avtalet med uppdragstagaren maste tydligt ange att
leverantéren maste skydda konfidentiell information bade nar det géller féretaget
och dess kunder. %8

Hanteringsregler

o Forsakringsforetag ska tillse att personuppgifter och sarskilt kdnsliga sddana
behandlas pd ett satt som sékerstéller att integritet och konfidentialitet uppréatt-
halls genom att vidta adekvata sidkerhetsdtgérder innefattande men inte
begrdnsat till upprattande av behérighetsregelverk som sakerstaller att uppgif-
terna endast behandlas av behdriga personer.

e Forsakringsforetag skall sakerstalla att tillgangligheten till uppgifterna anpassas
utifrén behovet. Detta kan ske exempelvis genom uppsattande av restriktiva
interna behdrighetsbegransningar eller ett éverféorande av framfér allt kansliga

27 Datainspektionen, Allménna rad angdende sékerhet fér personuppgifter, 1999, s. 17.
28 Artikel 274 i Solvens II-férordningen, (EU) 2015/35.
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personuppgifterna till sarskilt system s& att uppgifterna inte langre halls
tillgangliga i den dagliga hanteringen.

e Forsakringsforetag som behandlar uppgifter om enskilds hélsa eller andra
kansliga personuppgifter maste observera att distansarbete ar férenat med
sakerhetsrisker. I den man distansarbete tilldts maste det sikerstéllas att
arbetet kan utféras med en godtagbar sékerhetsniva. Detta géller dven vid
outsourcad verksamhet och arbete som utférs av exempelvis radgivande lakare.

e En personakt i pappersform &r oftast mycket svar att 3terskapa om den forstors
eller férloras p@ annat séatt. Pappershandlingar med uppgifter om enskilds hélsa
boér darfor forvaras pa brandsakert satt.

e Vid elektronisk kommunikation maste sidkerhetsdtgarder vidtas for att hindra
obehérig atkomst. Som exempel kan ndmnas att om kénsliga personuppgifter
formedlas genom e-post bér denna vara krypterad eller skyddas pa annat satt.

9. Gallring

Principen om lagringsminimering i artikel 5 i Dataskyddsférordningen innebar att
den tidsperiod under vilken personuppgifter far behandlas begrédnsas till ett strikt
minimum. Om fortsatt behandling inte langre ar nédvandig med hansyn till anda-
malen med behandlingen s& maste behandlingen upphéra och uppgifterna raderas.
Av skal 39 i Dataskyddsforordningen?® framgar att en personuppgiftsansvarig ska ta
fram tidsfrister for gallring och regelbundet kontrollera att radering sker i enlighet
med dessa. Dessa krav pa gallring omfattar dven ett férsdkringsféretags behandling
av halsouppgifter och andra kdnsliga personuppgifter.

Vid framtagande av gallringsrutiner fér halsouppgifter maste det & ena sidan
beaktas att det i till exempel patientjournaler ofta finns information som ar bade
omfattande och dessutom av mycket integritetskanslig natur. A andra sidan maste
det ocks3d beaktas att forsakringsféretag ofta har starkt behov av att bevara halso-
uppgifter under mycket 18ng tid, bland annat pa grund av géllande lagstiftning om
preskription och skadelidandes ratt till omprévning. Férsdkringsféretag har behov
av att kunna kontrollera att den forsdkrade risken 6verensstammer med verkliga
forhallanden. Forsakringsforetag har &ven behov av att spara uppgifter om man har
nekat en forsakring for att kunna férsvara detta beslut i domstol om kontraherings-
plikten aktualiseras. Forsdakringsforetag har vidare behov av att under avtalstiden
behandla uppgifter for att bedéma behoven av férsakringstekniska reserveringar.
En avvagning mellan dessa intressen och behov maste ske vid uppstéllande av de
tidsfrister for radering av personuppgifterna som ska galla.

Hanteringsregler

e Forsakringsforetag ska ha rutiner och satta upp tidsfrister for gallring av person-
uppgifter®®. Nar personuppgifter avseende hélsa behandlas under en langre tid,

29 gial (39) i Dataskyddsforordningen; “Personuppgifter bér vara adekvata, relevanta och begrénsade
till vad som &r nédvéndigt fér de &ndamé8l som de behandlas fér. Detta kréver i synnerhet att det tillses
att den period under vilken personuppgifterna lagras ér begrénsad till ett strikt minimum.
Personuppgifter bér endast behandlas om syftet med behandlingen inte rimligen kan uppnds genom
andra medel. For att sdkerstélla att personuppgifter inte sparas ldngre dn nédvéndigt bér den
personuppgiftsansvarige inféra tidsfrister for radering eller for regelbunden kontroll.”

30 vs8 bor forsakringsbolag behandla kénsliga personuppgifter”. Rapport fran Datainspektionen efter ett
tillsynsprojekt 2006.
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ska forsakringsforetaget prova om uppgifterna behdvs for behandling i den
dagliga verksamheten, eller om de endast behéver bevaras och lagras for
framtida &ndamal. S& kan till exempel vara fallet nar halsouppgifter har inham-
tats for en riskbedémning i samband med ingdende av avtalet och dér uppgiften
sedan behéver sparas for att vid ett eventuellt framtida skadefall kunna inga i
bedémningsunderlaget vid skaderegleringen.

10. Mdangden uppgifter

I dataskyddsférordningen féreskrivs det att den personuppgiftsansvarige inte far
behandla fler personuppgifter &n som ar nédvandigt med hansyn till &ndamalen
med behandlingen (uppgiftsminimering). Vidare féreskrivs det att den ansvarige
ska se till att de uppgifter som behandlas &r adekvata och relevanta i forhallande
till &Andamalen med behandlingen.

Forsakringsforetag har ofta anledning att begara in patientjournaler i samband med
ansOokan om forsdakring och/eller vid skadereglering. Som konstaterats ovan kan
sadana journaler innehalla bade omfattande och mycket integritetskénslig
information. Det dr angelaget att forsakringsforetag inte behandlar fler uppgifter an
nodvandigt. A andra sidan &r det ofta inte méjligt for en handlaggare att i forvag
beddma vilka uppgifter i en patientjournal som ar relevanta i ett forsakrings-/
skaderegleringsarende.

Det ar ocksa ofta av stor vikt att fa tillgang till en fullstandig journal med en
sammanhdngande kedja av noteringar for att kunna gora en korrekt bedémning av
drendet.>!

Hanteringsregler

e I de fall dar deti férvag ar mojligt att konstatera att endast uppgifter av visst
slag och/eller betrdffande viss tidsperiod ar av betydelse for arendets bedém-
ning ska bestallning av patientjournal begrdnsas i motsvarande man.

¢ Om det sdkert kan konstateras att vissa uppgifter i en inkommen journal saknar
betydelse for arendets bedémning, ska dessa uppgifter férstéras om detta ar
maojligt och inte medfér en uppenbart oproportionerlig arbetsinsats.

11. Behandling av hdlsouppgifter for statistiska andamal

For att berdkna vilken premie en enskild ska betala gor férsakringsforetag statist-
iska berakningar av den risk den enskilde star infér och darfor tillfor forsakrings-
kollektivet. Berakningar gors aven for att sakerstalla att féretaget gor tillrdckliga

31 Nar det galler vardet av en sammanhangande kedja av noteringar kan det nédmnas att Hogsta
domstolen i rattsfallet NJA 2001 s 657 gjort foljande beddmning: “Generellt sett far journalanteckningar
fran besdk som den olycksdrabbade tidigare har gjort hos lakare anses utgéra ett viktigt underlag for
bedémningen av huruvida patientens tidigare svagheter under alla férhallanden skulle ha medfért de
symptom som visat sig efter forsakringsfallet. Ett skal till detta ar att uppgifterna lamnats och
anteckningarna gjorts utan tanke pa det aktuella forsakringsarendet. Samtidigt m3ste beaktas att
journalanteckningar kan vara behaftade med en betydande osakerhet. Lakaren kan bl a ha
missuppfattat eller dverbetonat ndgot patienten sagt. Osakerheten forstérks av att
journalanteckningarna kan ha upprattats med ett visst dréjsmal efter patientbesoket. Om det finns flera
journalanteckningar med ett likartat innehall, bér de dock kunna tillmatas ett avsevért bevisvarde sdvitt
avser patientens status vid de aktuella Iakarbesdken.”
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avsattningar sa att det kan betala forsakringsersattningar till de enskilda som
drabbas av en skada. Sddana berdkningar gors for att uppfylla forpliktelser enligt
FRL, Solvens II-férordningen och riktlinjer fra&n EIOPA. Statistiska berdkningar gors
dven for att pd andra satt folja upp verksamheten och fér andra statistiska &nda-
mal.

S&dan vidarebehandling av personuppgifter &r normalt inte oférenlig med de
ursprungliga &ndamalen fér vilka personuppgifterna har samlats in. Fér att fa
vidarebehandla hélsouppgifter for statistiska andamal maste dock forsakrings-
foretaget enligt dataskyddsférordningen sakerstélla 1ampliga och sarskilda atgéarder
for att sakerstélla den registrerades grundldggande rattigheter och intressen.??

12. Ikrafttradande och 6vergangsbestammelser::

Rekommendationen géller fr&n och med den 1 november 2018 med de begréns-
ningar som anges nedan.

e For livférsakringsbolag galler reglerna i punkt 4, “Fullmakt for att inhamta
personuppgifter om halsa enligt FAL"”, endast fullmakter som eventuellt
inhamtas i samband med att forsidkringsavtal ingas eller férnyas efter den 31
mars 2010.

e FOr andra Forsakringsforetag an livférsakringsbolag galler reglerna i punkt 4,
"Fullmakt for att inhdmta personuppgifter om halsa enligt FAL” med féljande
undantag.

- Skaderegleringsarenden som inletts fore den 1 april 2010.

- Fullmakter som inhamtats vid férsakringsansdkan fére denna rekommendations
ikrafttradande far, utan hinder av vad som annars géller enligt punkt 4, anvéndas
vid skadereglering eller annat specifikt arende som handlaggs efter dodsfall.

e FOr namnder och andra organisationer som inte ar forsakringsféretag, omfattas
drenden som inkommer fran och med den 1 april 2010

32 Se prop. 2017/18:105 s. 124 f.
33 5e aven punkt 4 Fullmakt for att inhdmta personuppgifter om hélsa enligt FAL.
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