Svensk Forsakring

Rekommendation om behandling av personuppgifter

inom forsakringsforetagens utredningsverksamhet
Denna rekommendation har utarbetats gemensamt av Svensk Foérsakring och
Trafikférsakringsféreningen (TFF) och beslutats av bada organisationernas styrelser.

1. Syfte och omfattning

I férsakringsverksamhet behandlas personuppgifter i samband med utredning av
oklara forsakringsfall. Vid sddana utredningar forekommer det att &ven uppgifter
om lagévertradelser som innefattar brott och domar i brottmal behandlas. Uppgifter
av detta slag ar alltid att betrakta som integritetskansliga.

Denna rekommendation ldgger fast allmanna principer for forsakringsforetags
behandling av personuppgifter vid utredning av oklara férsakringsfall. I dokumentet
beskrivs kortfattat vissa grundldaggande bestdammelser i dataskyddsforordningen
och kompletterande rekommendationer lamnas betraffande tillampningen av
bestammelserna. Dessa avsnitt markeras i texten med ramar. Rekommendationen
ar avsedd att komplettera de generella riktlinjer for forsakringsféretagens
utredningsverksamhet som har faststéllts av Svensk Forsakrings styrelse. !

Denna rekommendation &r ett uttryck fér vad som utgér god sed inom
forsakringsbranschen vid behandling av personuppgifter i samband med utredning
av oklara férsakringsfall.

Rekommendationens syfte ar

o att faststélla hoga krav pa integritetsskydd vid férsakringsforetags
behandling av personuppgifter i samband med utredning av oklara forsakringsfall

o att 6ka tydligheten betraffande férutsattningarna for
forsakringsforetags behandling av personuppgifter vid sddana utredningar

Rekommendationen omfattar behandling av personuppgifter i samband med
utredning av oklara forsdakringsfall som utférs av
forsakringsforetag/aterforsakringsgivare som ar medlem i Svensk Férsakring
och/eller TFF samt av Larmtjanst AB. Nedan anvands “férsékringsféretag” som
samlingsbegrepp for alla dessa. Rekommendationen géller endast sddan behandling

1 Se dven Svensk Férsakrings rekommendationer om behandling av personuppgifter om hélsa inom
forsakringsbranschen.
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# ; som omfattas av dataskyddsférordningen. Alla hanvisningar i texten avser
dataskyddsférordningen om inte ndgot annat anges.

2. Rattsliga forutsattningar

2.1 Generella forutsattningar

En av de grundlaggande principerna for behandling av personuppgifter i
dataskyddsférordningen &r enligt artikel 5 att personuppgifterna ska behandlas pa
ett lagligt, korrekt och 6ppet sétt. En behandling &r laglig i den man den &r
noédvandig for att uppfylla vissa angivna intressen i artikel 6, en s.k. legal grund.
Vid utredning av oklara forsdkringsfall kan féljande legala grunder vara relevanta.

+ Behandlingen ar nédvandig for att fullgéra ett avtal i vilket den registrerade ar
part eller for att vidta atgarder p@ begéran av den registrerade innan ett sadant
avtal ingds (punkten b).

« Behandlingen &r nédvéndig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige (punkten c).

«  Behandlingen &r nédvandig for andamal som rér den personuppgiftsansvariges
eller en tredje parts intressen, om inte den registrerades intressen eller
grundlaggande rattigheter eller friheter vager tyngre och kraver skydd av
personuppgifter (punkten f).

Betraffande punkten b (fullgérande av avtal) s kan denna endast tillampas vid
utredning av skador dar férsakringstagaren sjalv (d v s avtalsparten) begar
ersattning. Forsakringsforetaget maste i dessa fall forvissa sig om att
forutsattningarna for ratt till ersattning enligt forsakringsavtalet ar uppfyllda. Denna
grund &r ddremot inte tillamplig dd ersattningsanspraket framstills av ndgon annan
an forsakringstagaren, till exempel en formanstagare eller en skadad tredje man
vid trafikolycka.

Punkten c (rattslig forpliktelse) kan vara tilldmplig for utredning. En férutsattning ar
dock att det finns en lagstadgad skyldighet for forsakringsféretaget att behandla
uppgifterna. Férsakringsféretag ar enligt forsakringsavtalslagen skyldiga att reglera
en skada och maste sdledes behandla personuppgifter som kravs for att utreda och
ersatta skadan. Forsékringsforetag har dven skyldighet att utreda misstankt
penningtvatt enligt lagen (2017:630) om 3tgarder mot penningtvétt och
finansiering av terrorism.

Enligt punkten f (intresseavvagning) ska den personuppgiftsansvariges eller en
tredje parts berdttigade intressen vdagas mot den registrerades intressen eller
grundlaggande rattigheter och friheter. Forsakringsforetagen har ett berattigat
intresse att utreda oklara forsakringsfall avseende den enskilda kunden
(forsakringstagaren) men dven nér ersattningsanspraket framstélls av ndgon annan
an forsakringstagaren, till exempel en férmanstagare, en medférsakrad eller en
skadad tredje man vid trafikolycka. Utredningen utgér ett led i den skadereglering
som genomfors for att faststélla, forsvara och géra géllande rattsliga ansprak.
Enligt skalen till dataskyddsférordningen utgér behandling av personuppgifter som
ar absolut nédvandig for att forhindra bedrégerier ett berattigat intresse.?
Betraffande forsakringsrorelse s& utgér férhindrande av bedragerier ocksa ett tungt
vagande intresse for kollektivet av forsékringstagare, dvs. tredje man, som inte
skall belastas (via sina premier) av kostnader fér oberattigade férsdkringsansprak.
Det ligger sjalvfallet ocksa i andra tredje méns (samhallet i stort) intresse att
forsakringsbedrégerier och andra brott motverkas och att stéldgods kan aterfinnas.

2 5kl 47 dataskyddsforordningen.
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2.2 Behandling av kdnsliga personuppgifter

Inom ramen fér en utredning av ett oklart forsakringsfall kan det &ven, beroende pa
forsakringsfallets natur, vara nédvandigt att behandla uppgifter om halsa och andra
kansliga personuppgifter. Enligt artikel 9 punkten f far kansliga personuppgifter
behandlas om det ar nédvandigt for att faststalla, géra gallande eller férsvara
rattsligt ansprak. Denna punkt ar regelmaéssigt tillamplig for forsakringsféretagens
utredningsverksamhet under férutsattning att uppgifterna ar nédvandiga for att
inom ramen for utredningen faststélla, gora géllande eller forsvara rattsliga ansprak
som riktas eller kan riktas mot forsakringsforetaget.

2.3 Behandling av uppgifter om brott

Enligt artikel 10 far behandling av personuppgifter som ror fallande domar i
brottmal och lagévertradelser som innefattar brott eller ddirmed sammanhangande
sakerhetsdtgarder endast utforas under kontroll av en myndighet eller om det
sarskilt tilldtet enligt nationell ratt. Enligt 5 § férordningen med kompletterande
bestammelser till EU:s dataskyddsférordning far personuppgifter som avses i artikel
10 behandlas av andra an myndigheter om behandlingen &r nédvandig for att 1)
rattsliga ansprak ska kunna faststallas, géras gallande eller foérsvaras, eller 2) en
rattslig forpliktelse enligt lag eller férordning ska kunna fullgéras. Behandling av
personuppgifter som ror fallande domar som ar nédvandig for att utreda oklara
forsakringsfall ar tilldten enligt punkten 1 eftersom det &r frAga om att faststélla ett
rattsligt ansprak, begdran om forsakringsersattning.

Rekommendation

Férsakringsféretag kan behandla personuppgifter vid utredning av oklara
forsakringsfall med stéd av artikel 6 punkterna b (fullgérande av avtal), c (rattslig
forpliktelse)och f (intresseavvagning). Punkten b kan dock bara aberopas néar
ersattningsanspraket framstélls av férsdkringstagaren sjalv.

Férsakringsféretag kan aven behandla kansliga personuppgifter vid utredning av
oklara férsakringsfall med stéd av artikel 9 punkten f om det ar nédvandigt foér att
faststalla, goéra géllande eller forsvara rattsligt ansprak.

I utredningsverksamhet kan aven personuppgifter om lagévertradelser som
innefattar brott och brottmalsdomar behandlas med stéd av 5 § férordningen med
kompletterande bestdmmelser till EU:s dataskyddsférordning.

Se aven avsnitt 4 nedan nar det galler forutsattningarna fér varnande tips till
annat/andra forsakringsforetag.

3. Informationsskyldighet

Dataskyddsférordningen innehaller regler om skyldighet att dels sjalvmant ldmna
viss information till den registrerade, dels l&mna ytterligare information pa begaran
bland annat genom ett registerutdrag.

3.1 Information som ska lamnas sjdalvmant

Enligt artiklarna 13 och 14 ar den personuppgiftsansvarige skyldig att sjalvmant
Idmna viss information om behandlingen av uppgifter till den registrerade.
Information ska till exempel ldmnas om den personuppgiftsansvariges identitet,
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# ; andamalet/n med behandlingen, till vilka kategorier av mottagare
informationen kan [dmnas ut m.m.

N&r personuppgifterna samlas in fr&n ndgon annan &n den registrerade sjalv, ar
huvudregeln att informationen ska lamnas till den registrerade

« inom en rimlig period efter det att personuppgifterna har erhallits, dock
senast inom en manad, med beaktande av de sarskilda omstandigheter
under vilka personuppgifterna behandlas,

« om personuppgifterna ska anvandas fér kommunikation med den
registrerade, senast vid tidpunkten for den férsta kommunikationen med
den registrerade, eller

« om ett utlamnande till en annan mottagare férutses, senast nar
personuppgifterna lamnas ut forsta gadngen.

Det finns vissa undantag fran informationsplikten i artikel 14.5 b, bland annat om
uppfyllandet av informationsplikten skulle géra det omdjligt eller avsevért férsvara
uppfyllandet av malen med behandlingen. I s3dana fall ska den
personuppgiftsansvarige vidta lampliga atgarder for att skydda den registrerades
rattigheter och friheter och berdttigade intressen.

Det finns dessutom undantag fran informationsplikten fér personuppgifter som hos
en myndighet skulle ha varit sekretessbelagda enligt offentlighets- och
sekretesslagen (2009:400), se 5 kap. 1 § andra stycket lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddslag.

3.2 Information som ska lamnas pa begaran

Enligt artikel 15 har en registrerad ocksa ratt att begéra ett registerutdrag med alla
de personuppgifter som behandlas om honom eller henne.

En forutsattning for att uppgifterna ska ingad i registerutdraget ar dock att de
omfattas av dataskyddsférordningens tillimpningsomrade enligt artikel 2.1 som
stadgar att férordningen ska tillimpas pa sadan behandling av personuppgifter som
helt eller delvis foretas pd automatisk vdg samt pd annan behandling &n automatisk
av personuppgifter som ingar i eller kommer att ingad i ett register.

Information behover inte ldmnas om personuppgifter i I6pande text i foljande fall3:

« Den Idpande texten har inte fatt sin slutliga utformning nar ansdkan gérs och
uppgifterna har inte lamnats ut till tredje man. Som exempel kan namnas
koncept och utkast till en text. Undantaget gdller dock inte om uppgifterna har
behandlats under langre tid &n ett ar.

+ Den l6pande texten utgér minnesanteckning eller liknande och uppgifterna har
inte lamnats ut till tredje man. Undantaget avser promemorior och liknande
som har kommit till bara for att forbereda ett drende. Som exempel kan némnas
en féredragningspromemoria som anvands for att férbereda ett arende for
avgorande.

35 kap. 2 § lagen om kompletterande bestdmmelser till EU:s dataskyddsforordning.
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#HH " Det finns dven ett undantag fran informationsplikten fér personuppgifter
som hos en myndighet skulle ha varit sekretessbelagda enligt offentlighets-
och sekretesslagen (2009:400), se 5 kap. 1 § andra stycket lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddslag.

Rekommendation

Férsakringsféretag har regelmassigt rutiner for att sjalvmant lamna obligatorisk
information till férsakringstagare och skadelidande. Av informationen bér det bland
annat framga att uppgifter kan lamnas till annat férsakringsforetag och Larmtjénst
AB. Vid utredning av oklara férsdkringsfall férekommer det att personuppgifter
registreras eller behandlas pd annat sétt dven betraffande andra personer, till
exempel vittnen. Rutiner maste finnas for att lamna information &ven till sddana
personer. Information behdver dock inte lamnas om den registrerade redan forfogar
dver informationen eller om annat undantag fran informationsskyldigheten &r
tillampligt enligt artikel 14.5.

Skyldigheten att pa@ begéran lamna registerutdrag géller d&ven utredningsarenden
forutsatt att personuppgifterna omfattas av dataskyddsférordningens
tilldmpningsomrade enligt artikel 2.1. Rutiner bor darfér finnas for att fullgdra dven
denna informationsplikt. Férutom de undantag som anges ovan betrdffande vissa
uppgifter i I6pande text, bor forsakringsforetag kunna géra undantag betréffande
uppgifter av féljande slag:

« Personanknuten information som samlats in infér en domstolsprocess, om det
kan antas att ett utldmnande av informationen skulle féorsdamra foretagets
stallning som part i rattegangen.

+ Uppgifter om att en person misstanks for foérsakringsbedrdgeri eller annan
brottslig verksamhet, medan utredning pagar.

« Uppgifter om identitet pa vittnen.

Stod for dessa undantag finns i 5 kap. 1 § andra stycket lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning, samt i prop.
2017/18:105 s. 107 och 202 med hanvisning till att tidigare praxis enligt 27 § PuL
b6ér kunna vara vagledande (se prop. 1997/98:44 s 84).

4. Utlamnande av uppgift till annat forsakringsforetag eller
myndighet

I samband med utredningsverksamhet férekommer det ibland anledning att
misstanka att ett eller flera andra férsékringsféretag har utsatts for eller kan

komma att utsattas for brott eller férsok till brott. Frdgan a&r om det d& &r tilldtet att
lamna sadan information till berdrt/berdrda foretag.

Begreppet behandling av personuppgift omfattar aven “utlamnande genom
overfoéring, spridning eller tillhandahdlla pa annat satt”. En forutsattning for att det
ska vara tilldtet for ett forsakringsforetag att lamna ett “varningstips” till annat
foretag ar darmed att den registrerade foérst samtycker till detta eller att ndgon
annan grund fér behandling ar tillamplig.

Att begara samtycke av en misstankt garningsman &r inte realistiskt. Daremot far
en uppgift behandlas (till exempel ldmnas ut) om detta ar nédvandigt for "ett
andamal som rér den personuppgiftsansvariges eller en tredje parts berattigade
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#L RN intressen, om inte den registrerades intressen eller grundlaggande
rattigheter och friheter vager tyngre och kraver skydd av personuppgifter”.*

I skalen till dataskyddsférordningen anges att sddan behandling som &r absolut
nédvandig for att férhindra bedragerier utgér ett berattigat intresse fér berord
personuppgiftsansvarig.

Som exempel pa en situation som kan vara avsedd med formuleringen om
utlamnande till tredje man, namns i den juridiska litteraturen att “en
personuppgiftsansvarig behandlar personuppgifter som kan tyda pa att en viss
person planerar att utfora ett bedrdageri mot en annan personuppgiftsansvarig, till
vilken personuppgifterna lamnas ut”.> Detta exempel ger stéd for att
forsakringsforetag kan varna ett annat foretag vid misstanke om att det andra
foretaget har utsatts for eller kan komma att utsattas for brott eller férsok till brott.

Om informationen rér en lagbévertradelse som innefattar brott, stalls det sarskilda
krav, se ovan.

Ett varnande tips till annat férsakringsforetag om brottsmisstanke kan naturligtvis
vara noddvandigt for att detta foretag ska kunna férsvara sig mot ett felaktigt
ersattningsansprak.

Det forekommer dven att myndigheter begéar uppgift fran forsakringsféoretag om
viss person. Myndigheterna har oftast lagstdd for begdran men det kan vara svart
for forsakringsforetaget att bedéma om det finns sddant stod.

Rekommendation

Férsakringsféretag kan lamna varnande tips till annat/andra férsakringsféretag om
det uppkommer misstanke om att detta/dessa foretag har utsatts for eller kommer
att utsattas for brott eller forsok till brott. En forutsattning for detta ar dock att det
finns konkret anledning till misstanke och att informationen bara gadller ett enskilt
fall. Se dven avsnitt 5 nedan angdende gallring.

D& myndighet begar att uppgifter om viss person ska ldmnas ut, bor
forsakringsforetaget begara att myndigheten anger vilket lagstéd som finns for
begaran.

5. Gallring

Ett grundlaggande krav i dataskyddsférordningen ar att personuppgifter inte sparas
i en form som madjliggdr identifiering av den registrerade langre an nédvéndigt med
hansyn till &ndamalet med behandlingen.® Darefter maste uppgifterna gallras. Det
ar alltsd inte tilldtet att spara personuppgifter bara for att “de kan vara bra att ha”.
Gallring innebar att personuppgifterna forstérs (raderas) permanent eller
avidentifieras.

I detta sammanhang maste det & ena sidan beaktas att det i utredningsarenden
kan finnas information som &r bdde omfattande och dessutom av mycket
integritetskanslig natur. A andra sidan maste det ocks8 beaktas att
forsakringsforetag i sddana arenden kan ha starkt behov av att bevara uppgifter
under 18ng tid, bland annat pa grund av gallande preskriptionsregler och
skadelidandes ratt till omprévning. En avvagning mellan dessa intressen och behov
maste ske.

4 Artikel 6.1.f i GDPR.
5 Se S Oman och H-O Lindblom, Personuppgiftslagen, en kommentar, 4 uppl s 241.

6 Artikel 5.1.e GDPR.
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# Rekommendation

Forsakringsforetag ska ha systematiska rutiner for att gallra personuppgifter som
man behandlar fér &ndamalet att utreda oklara férsakringsfall ur
arendehanteringssystem och andra register for utredarstéd. Detta hindrar inte att
uppgifterna fortfarande kan bevaras i ett system eller en akt for férsakrings- eller
skadedrende om de har insamlats och fortfarande behévs fér sadant andamal.

Gallringsrutinerna bér anknyta bade till utredningens status och till gallande
preskriptionsfrister enligt foljande.

« I utredningsarende som resulterar i att utredare aterlamnar skadan till
verksamheten for ordinarie skadereglering och ersattning, kan uppgifter som ar
nddvéndiga for att hantera redan framstallda och eventuella framtida
ersattningsansprak sparas. Detsamma géller om den skadelidande 3terkallar ett
framstéllt ersattningsansprak men framtida ersattningsansprak kan aktualiseras
i arendet. Uppgifter som sparas far bevaras under samma period som
skadeakten sparas. Ovriga personuppgifter, som inte dr nédvéndiga fér redan
framstéllda eller framtida ersattningsansprak, bér gallras senast sex manader
efter det att utredningen avslutats, om det inte foreligger sarskilda skal i ett
enskilt fall.

I utredningsarende som resulterar i att anspraket pa ersattning for skada
avbdjs, kan uppgifter som ar nédvéndiga for att motivera avb6jandebeslutet
sparas. Uppgifter som sparas far bevaras under samma period som skadeakten
sparas. Ovriga personuppgifter ska gallras senast sex manader efter det att
utredningen avslutats, om det inte féreligger sarskilda skal i ett enskilt fall.

. For det fall utredningsarende avser egendom som franhénts ndgon genom brott,
kan ovan angivna frister for gallring alternativt knytas till relevanta frister enligt
lagen om godtrosférvarv.

- Varnande tips om misstanke om brott eller férsok till brott, ska gallras om tipset
inte féranlett utredning om oklart forsakringsarende inom hégst tre r fran den
dag da tipset inkom.” Om det foreligger sarskilda skél i ett enskilt fall kan
uppgifterna sparas under langre tid.

6. Mangden information

Enligt artikel 5 punkten c ska personuppgifter som behandlas vara adekvata,
relevanta och inte fér omfattande i férhallande till de &ndamal fér vilka de
behandlas (uppgiftsminimering).

I ett utredningsarende kan det forekomma en mangd uppgifter av olika slag. Det ar
angelaget att forsakringsforetag inte behandlar fler uppgifter an nédvandigt och att
de uppgifter som behandlas &r relevanta. Samtidigt kan det ibland vara svart att i
ett tidigt skede beddma vilka uppgifter som verkligen har betydelse fér
utredningen.

Rekommendation

Om det i ett pdgdende utredningsidrende kan konstateras att viss eller vissa
inkomna personuppgifter saknar betydelse for utredningen, ska dessa uppgifter

7 Tidfristens ldngd &r anpassad till erfarenheten att det ibland dréjer relativt 18ng tid fran tidpunkten for

tipset till dess brott eller forsok till brott utfors.
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# ; snarast gallras om detta ar méjligt och inte medfér en uppenbart

oproportionerlig arbetsinsats.

7. Sakerhet

Férsakringsféretag och personuppgiftsbitraden (exempelvis en extern utredare som
ir kontrakterad av forsakringsféretaget) maste enligt artikel 32 vidta lampliga
tekniska och organisatoriska atgarder for att sakerstélla en sikerhetsnivd som ar
lamplig i forhallande till risken.

Vid bedémningen av vad som utgér en lamplig sékerhetsniva bér det bland annat
beaktas vilka tekniska mdjligheter som finns och kostnaden for att genomféra
dtgarderna. En viktig utgdngspunkt vid bedémningen ar

« vilken typ av uppgifter som behandlas, d v s hur kansliga uppgifterna ar
« vilken typ av behandling som utférs, d v s vilka risker som ar forknippade med
behandlingen.

Om ett forsakringsféretag anlitar personuppgiftsbitrade foreligger det enligt
dataskyddsférordningen en skyldighet att uppratta ett avtal med uppdragstagaren
om behandlingen. Avtalet ska sdkerstalla att de sakerhetskrav som féreskrivs i
dataskyddsférordningen uppfylls.

|Rekommendation

Vid utredningar av oklara forsakringsfall férekommer det ofta uppgifter som ar
kansliga och darfér stéller krav pa en hég sakerhetsniva vid behandlingen. All
behandling av sddana uppgifter ska ske med beaktande av
dataskyddsférordningens bestammelser och tillsynsmyndighetens vid var tidpunkt
gallande rad och rekommendationer om sékerhet for personuppgifter. Féljande bér
sarskilt beaktas:

« Uppgifter i utredningsarenden ska bara vara tillgangliga for dartill behorig
personal. Atkomst till sddana uppgifter bér loggas och systematiskt féljas upp.

. Vid elektronisk kommunikation maste sakerhetsdtgérder vidtas for att hindra
obehorig atkomst. Om kénsliga uppgifter formedlas via e-post ska denna
krypteras eller skyddas pa annat likvardigt satt. Vid atkomst till kénsliga
uppgifter éver dppet nat maste mottagarens identitet sakerstillas.

8. Uppfoljning och kontroll m.m.

Rekommendation

Det d@r angeldget att forsakringsforetag sakerstaller att alla anstallda och
uppdragstagare som arbetar med utredning av oklara forsakringsfall, far tillrécklig
kunskap om hur personuppgifter ska behandlas i samband med sddana utredningar.
Férsakringsféretag ska aven ha rutiner for utvardering och kontroll av hur lagregler
och interna instruktioner foljs.

9. Ikrafttradande

Denna rekommendation ersadtter rekommendationen av den 10 juni 2015 och trader
i kraft den 1 november 2018. Den galler férsakringsfall, skadehandelser och tips
som anmals eller inkommer fran och med den 1 november 2018.
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