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Cyberrisker och försäkring

Pär Karlsson, ekonom Svensk Försäkring





Vad är cyberrisk?

• Definition saknas

• Risker vid ett cyberangrepp

• Olika angripare

• Cyber – inte bara IT och teknik!



Cyberriskerna ökar

• Digitalisering och beroenden

• Sofistikation och enkelhet

• Liten kostnad och risk för 
angriparen

Bild: Global Risks Report 2019,

World Economic Forum



Vanliga hot och cyberrisker

• Skadliga program - Malware

• Överbelastningsattack - DDoS attack

• ID-kapning, nätfiske - Phishing

• Utpressningsvirus – Ransomware

• Avancerade ihållande hot - Advanced Persistent Threat (APT)
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Ökat intresse för cyberförsäkring

• Cyberförsäkring, 
databrottsförsäkring, 
dataskyddsförsäkring…

• Ökad efterfrågan på särskild 
cyberförsäkring

• Ersätter inte god 
riskhantering utan ställer krav 
på informationssäkerhet

2016
USD
3 billion

2018

USD

6 billion

2020

USD

9 billion

”Estimated growth in 
gross written
premiums of stand-
alone cyber insurance.” 

Source: OECD



Direkta kostnader 
och förluster

• Produktions- och 
intäktsbortfall

• Kostnader för att 
återställa system, 
programvara och data

• Ersättning för egen-
domsskador orsakade av 
systempåverkan

• Kostnader för notifiering 
till kunder och annan 
extern kommunikation

• Kostnader i samband med 
utpressningsförsök

• Kostnader för ekonomiska 
bedrägerier (cyber fraud)

Skada som drabbar 
tredje part

• Ersättningsanspråk från 
kunder som har lidit 
skada, exempelvis för 
uteblivna leveranser eller 
förlorad information

• Straffavgifter under 
förutsättning att dessa är 
försäkringsbara

• Kostnader som uppstår 
pga. annat 
ansvarsutkrävande

Övriga tjänster

• Tillgång till direkt 
experthjälp (first respons) 
för skademinimering och 
återställning av system

• Juridisk rådgivning samt 
annan rådgivning, till 
exempel riskhantering

• Teknisk undersökning och 
forensisk analys 

• Hjälp med 
kriskommunikation och PR

Vad omfattar en cyberförsäkring?



Cyberförsäkringar: utmaningar och möjligheter framöver

• Enhetlig och jämförbar data

• Kumulrisker

• Dold cyberexponering (eng. silent cover)

• Begrepp, taxonomi

En allt viktigare del av försäkringsmarknaden i en digitaliserad 
värld med ökade behov av skydd för immateriella tillgångar.


