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Frukostseminarium om Cyberforsakring

09.00 Valkommen
Mats Galvenius, vice vd Svensk Forsakring

09.05 Cyberrisk och forsakring
Par Karlsson, Svensk F6rsakring

09.25 Lansforsakringar Cyber - fran idé till lansering
Emil Lagerstedt, Lansforsdkringar Sak

09.50 Cyberforsakring — mojligheter och utmaningar
Emil Lagerstedt, Lansforsdkringar Sak
Ulrik Franke, RISE, Research Institutes of Sweden
Par Karlsson, Svensk Forsakring

10.30 Avslutning
Moderator: Anna Pettersson Westerberg, Svensk Forsakring
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Cyberrisker och forsakring

Par Karlsson, ekonom Svensk Forsakring
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Svenska foretag har drabbats i ett omfattande internationelit
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NyTeknik

Automation / Digitalisering / Energi / Fordon / Startup / Ingenjorskarriar / Ledigajobb / Arkiv ¢

Attacken kan bland annat hota miljontals routrar och brandvaggar. Foto: COLOURBOX

DIGITALISERING

o o ® o © | Stor rysk hackerattack
Cyberattack kostade kan ha drabbat Sverige

rederijatten tva miljarder S e

2017-11-07 11:23 Av: TT / Ny Teknik 5 kommentarer USA och Storbritannien har utfardat en gemensam varning fér en pagaende
global cyberattack riktad mot myndigheter och foretag.

I varningsmeddelandet uppger man att stadsstédda ryska hackare ar
ansvariga.

Enligt Aftonbladet &r svenska myndigheter varnade.

Svenska myndigheter har
informerats om attackerna

och Storbritannien anklagar Ryssland for att ligga bakom, skriver Aftonbladet 2 tim ¢ 8 p "‘M "i

Varnar: Malet ar att lagga
grund for nya attacker

USA och Storbritannien varnar fér de omfattande

cyberattackerna de anklagar ryska regeringsunderstodda hackare for att ha Igar 23:58
y gar ry e 2 !

Danska olje- och rederijatten Maersk redovisar en forlust pa
motsvarande tolv miljarder svenska kronor for tredje
kvartalet.
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Vad ar cyberrisk?

Definition saknas

Risker vid ett cyberangrepp

Olika angripare
Cyber - inte bara IT och teknik!
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Cyberriskerna okar

« Digitalisering och beroenden
« Sofistikation och enkelhet

« Liten kostnad och risk for
angriparen

Bild: Global Risks Report 2019,

World Economic Forum
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Vanliga hot och cyberrisker

« Skadliga program - Malware

-« Overbelastningsattack - DDoS attack

« ID-kapning, natfiske - Phishing

« Utpressningsvirus — Ransomware

. Avancerade ihallande hot - Advanced Persistent Threat (APT)
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Atgirder for att hantera cyberrisker

Idengifiera
tillgangar
och risker

Atgarder
5 for att Infora
aterstalla skydds-

verksam- Standard atgarder

heten

for att
hantera
cyberrisker

Forhindra
och
motverka

angrepp

Upptacka
hot och
handelser
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Okat intresse for cyberforsikring

« Cyberforsakring,
databrottsférsakring,
dataskyddsforsakring...

. Okad efterfragan pa sarskild
cyberférsakring

« Ersatter inte god
riskhantering utan staller krav
pa informationssakerhet

2018
USD
6 billion
® 2016
USD
3 billion

‘ 2020

UsD
9 billion

"Estimated growth in
gross written
premiums of stand-
alone cyber insurance.”

Source: OECD
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Vad omfattar en cyberforsakring?

Direkta kostnader

och forluster

e Produktions- och
intaktsbortfall

e Kostnader for att
aterstélla system,
programvara och data

e Ersattning fér egen-
domsskador orsakade av
systempaverkan

e Kostnader for notifiering
till kunder och annan
extern kommunikation

e Kostnader i samband med
utpressningsforsok

e Kostnader for ekonomiska
bedragerier (cyber fraud)

Skada som drabbar

tredje part

e Ersattningsansprak fran
kunder som har lidit
skada, exempelvis for
uteblivna leveranser eller
forlorad information

e Straffavgifter under
forutsattning att dessa ar
forsakringsbara

e Kostnader som uppstar
pga. annat
ansvarsutkravande

Ovriga tjidnster

e Tillgang till direkt
experthjalp (first respons)
for skademinimering och
aterstallnlng av system

e Juridisk radglvnlng samt
annan radgivning, till
exempel riskhantering

e Teknisk undersékning och
forensisk analys

e Hjalp med
kriskommmunikation och PR

#Svensk Forsakring



Cyberforsakringar: utmaningar och mojligheter framover

« Enhetlig och jdmforbar data

« Kumulrisker

« Dold cyberexponering (eng. silent cover)
- Begrepp, taxonomi

En allt viktigare del av forsakringsmarknaden i en digitaliserad
vdrld med 6kade behov av skydd for immateriella tillgangar.
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